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1. ALCANCE

Con la expedicion de la Ley 1581 de 2012 y el Decreto 1377 de 2013, se desarrolla el principio
constitucional que tienen todas las personas a conocer, actualizar y rectificar todo tipo de
informacioén recogida o, que haya sido objeto de tratamiento de datos personales en bancos o
bases de datos y, en general en archivos de entidades publicas y/o privadas.

VDC AVANZA SAS., garantiza la proteccion de derechos como el Habeas Data, la privacidad,
la intimidad, el buen nombre, la imagen, con tal propdsito todas las actuaciones se regiran por
principios de buena fe, legalidad, autodeterminacion informatica, libertad y transparencia.

Quien, en ejercicio de cualquier actividad, incluyendo las comerciales y laborales, sean estas
permanentes u ocasionales pueda suministrar cualquier tipo de informacion o dato personal a
VDC AVANZA SAS., y en la cual esta actie como encargada del tratamiento o responsable
del tratamiento podra conocerla, actualizarla y rectificarla.

2. DEFINICIONES

De conformidad con la legislacion vigente sobre la materia, se establecen las siguientes
definiciones, las cuales seran aplicadas e implementadas acogiendo los criterios de
interpretacion que garanticen una aplicacion sistematica e integral, y en consonancia con los
avances tecnoldgicos, la neutralidad tecnoldgica; y los demas principios y postulados que rigen
los derechos fundamentales que circundan, orbitan y rodean el derecho de habeas data y
proteccion de datos personales:

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de la politica de tratamiento de informacion que seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o0 varias
personas naturales determinadas o determinables.
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Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento, por ejemplo
candidatos en procesos de seleccion, empleados, empresas usuarias y/o clientes, potenciales
clientes, proveedores, y en general cualquier persona natural o juridica que suministre datos
personales.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.
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Trasmision: Tratamiento de datos que implica la comunicacion de los mismos dentro o fuera
del territorio nacional, cuanto tenga por objeto la realizacidén de un tratamiento por el
encargado por cuenta del responsable.

3. PRINCIPIOS ESPECIFICOS

VDC AVANZA SAS., aplicara los principios especificos que se establecen a continuacion, los
cuales constituyen las reglas a seguir en la recoleccién, manejo, uso, tratamiento,
almacenamiento e intercambio, de datos personales:

a)

b)

d)

f)

Principio de legalidad: En el uso, captura, recoleccion y tratamiento de datos
personales, se dard aplicacién a las disposiciones vigentes y aplicables que rigen el
tratamiento de datos personales y demas derechos fundamentales conexos.

Principio de libertad: El uso, captura, recoleccion y tratamiento de datos personales
s6lo puede llevarse a cabo con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal, estatutario, o judicial que releve el
consentimiento.

Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos personales
a los que tenga acceso y sean acopiados y recogidos por VDC AVANZA SAS., estaran
subordinados y atenderan una finalidad legitima, la cual debe serle informada al
respectivo titular de los datos personales.

Principio de veracidad o calidad: La informacion sujeta a uso, captura, recoleccion y
tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el uso, captura, recoleccion y tratamiento de datos
personales debe garantizar el derecho del Titular a obtener de VDC AVANZA SAS., en
cualquier momento y sin restricciones, informacion acerca de la existencia de cualquier
tipo de informacién o dato personal que sea de su interés o titularidad.

Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente controlable
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para brindar un conocimiento restringido solo a los Titulares o terceros autorizados. Para
estos propositos la obligacion de VDC AVANZA SAS., sera de medio.

g) Principio de seguridad: Los datos personales e informacién usada, capturada,
recolectada y sujeta a tratamiento por la organizacién, sera objeto de proteccién en la
medida en que los recursos técnicos y estandares minimos asi lo permitan, a través de
la adopcion de medidas tecnoldgicas de proteccion, protocolos, y todo tipo de medidas
administrativas que sean necesarias para otorgar seguridad a los registros y repositorios
electronicos evitando su adulteracion, modificacion, pérdida, consulta, y en general en
contra de cualquier uso 0 acceso no autorizado.

h) Principio de confidencialidad: Todas y cada una de las personas que administran,
manejen, actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre
en Bases o Bancos de Datos, se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelarla a terceros, todas las informaciones personales,
comerciales, contables, técnicas, comerciales o de cualquier otro tipo suministradas en
la ejecucién y ejercicio de sus funciones. Todas las personas que trabajen actualmente
0 sean vinculadas a futuro para tal efecto, en la administracién y manejo de bases de
datos, deberan suscribir un documento adicional u otro si a su contrato laboral o de
prestacion de servicios para efectos de asegurar tal compromiso. Esta obligacion
persiste y se mantiene inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento.

4. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Razén Social: VDC AVANZA SAS.

NIT: 900.778.597-9

Direccién: CALLE 76 No 54-11, OFICINA 506
Ciudad: Barranquilla (Atlantico)

Teléfono: 3175110729

Correo electronico: coordinador@vdcavanza.co

5. TRATAMIENTO Y FINALIDADES AL CUAL SERAN SOMETIDOS LOS DATOS
PERSONALES

VDC AVANZA SAS., actuando en calidad de Responsable del Tratamiento de Datos
Personales, para el adecuado desarrollo de sus actividades comerciales, asi como para el
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fortalecimiento de sus relaciones con terceros, recolecta, almacena, usa, circula y suprime
Datos Personales correspondientes a personas naturales con quienes tiene o ha tenido
relacion, tales como, sin que la enumeracion signifique limitacion, trabajadores y familiares de
éstos, socios, clientes, proveedores, acreedores y deudores, para los siguientes propdsitos o
finalidades:

Finalidades generales para el tratamiento de Datos Personales

- Controlar el acceso a las oficinas de la empresa y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas.

- Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los
Titulares y organismos de control y trasmitir los Datos Personales a las demas
autoridades que en virtud de la ley aplicable deban recibir los Datos Personales.

- Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a
personas naturales con quienes tiene o ha tenido relacion, tales como, sin que la
enumeracion signifique limitacion, trabajadores y familiares de éstos, socios, clientes,
proveedores, acreedores y deudores, para las finalidades antes mencionadas.

- Transferir la informacion recolectada a distintas areas de empresa y a terceros con
relacion comercial cuando ello sea necesario para el desarrollo de sus operaciones
(recaudo de cartera y cobros administrativo, tesoreria, contabilidad, entre otros).

- Para la atencién de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales.

« Registrar sus datos personales en los sistemas de informacién de empresa y en sus
bases de datos comerciales y operativas.

« Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean
necesarias para desarrollar el objeto social de la empresa.

Respecto a los datos personales de nuestros Clientes.

« Gestionar en los programas contables de la compafia las operaciones contables y
financieras derivadas

+ Gestionar los procesos de emision de facturacion a clientes por los servicios contratados
y prestados por VDC AVANZA SAS.

- Dar cumplimiento y soportar los requerimientos realizados por parte de las autoridades
judiciales y administrativos.

- Enviar informacién sobre cambios en las condiciones de los servicios ofrecidos por la
empresa.

- Enviar informacién sobre el portafolio de servicios que ofrece la empresa.

« Gestionar bajo las medidas de reserva y confidencialidad adecuadas la documentacion
y soportes de los procesos llevados en curso.
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- Soportar la documentacion resultante de las operaciones contables y financieras
derivadas de la relacion comercial entre las partes.

- Para la determinacion de obligaciones pendientes, la consulta de informacion financiera
e historia crediticia y el reporte a centrales de informacidn por obligaciones incumplidas,
respecto de sus deudores.

- Para mejorar, promocionar y desarrollar los servicios de la empresa.

Respecto a los datos personales de nuestros Empleados.

« Administrar y operar, directamente o por conducto de terceros, los procesos de
seleccidon y vinculacion de personal, incluyendo la evaluacion y calificacion de los
participantes y la verificacion de referencias laborales y personales.

- Desarrollar las actividades propias de la gestion de Recursos Humanos dentro de la
empresa, tales como némina, afiliaciones a entidades del sistema general de seguridad
social, actividades de bienestar y salud ocupacional, ejercicio de la potestad
sancionatoria del empleador, entre otras.

+ Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su
terminacion, y las demas prestaciones sociales a que haya lugar de conformidad con la
ley aplicable.

- Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, entre otros.

« Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo
o con ocasion del desarrollo del mismo.

- Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los
recursos informéticos del empleador y dar soporte para su utilizacion.

+ Planificar actividades empresariales.

Respecto a los Datos de Proveedores.

- Para invitarlos a participar en procesos de seleccién y a eventos organizados o
patrocinados por la empresa

- Gestionar los procesos de contratacion y prestacion de servicios prestados por los
proveedores.

« Gestionar bajo las medidas de reserva y confidencialidad adecuadas la documentacion
y soportes de los servicios prestados por los proveedores.

- Soportar la documentacion resultante de las operaciones contables y financieras
derivadas de la relacion comercial y/o contractual entre las partes.
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Gestionar procesos de pagos y retenciones a los proveedores por los servicios
contratados.

Dar cumplimiento y soportar los requerimientos realizados por parte de las autoridades
judiciales y administrativas.

Para la evaluacion del cumplimiento de sus obligaciones.

Para hacer el registro en los sistemas de la empresa.

Respecto a los datos personales de nuestros Socios.

Para el pago de utilidades.

Mantener la gestion y custodia del libro de actas y resoluciones emitidas de la asamblea
de accionistas.

Gestionar los procesos de cobros y pagos por derechos y obligaciones derivadas de la
calidad de accionistas.

Soportar la documentacion resultante de las operaciones contables y financieras
derivadas de la calidad accionistas.

Dar cumplimiento y soportar los requerimientos realizados por parte de las autoridades
judiciales y administrativas.

Para eventualmente contactar, via correo electronico, o por cualquier otro medio, a los
accionistas para las finalidades anteriormente mencionadas.

6. VIGENCIA PARA EL TRATAMIENTO DE LOS DATOS

La informacion suministrada por los titulares, permanecera almacenada por el término
necesario para el cumplimiento de los fines para los cuales fue incorporada.

7. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Las personas naturales cuyos Datos Personales sean objeto de Tratamiento por parte de la
empresa, tienen los siguientes derechos, los cuales pueden ejercer en cualquier momento:

Conocer los Datos Personales sobre los cuales la empresa esta realizando el
tratamiento de igual manera, el Titular puede solicitar en cualquier momento, que sus
datos sean actualizados o rectificados, por ejemplo, si encuentra que sus datos son
parciales, inexactos, incompletos, fraccionados, induzcan a error, 0o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.
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- Solicitar prueba de la autorizacion otorgada a la empresa para el Tratamiento de sus
Datos Personales.

- Ser informado por la empresa, previa solicitud, respecto del uso que ésta le ha dado a
sus Datos Personales.

« Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley de Proteccion de Datos Personales.

- Solicitar a la empresa la supresion de sus Datos Personales y/o revocar la autorizacion
otorgada para el Tratamiento de los mismos, mediante la presentacién de un reclamo
documentado. No obstante, la solicitud de supresion de la informacion y la revocatoria
de la autorizacion no procederan cuando el Titular de la informacién tenga un deber
legal o contractual de permanecer en la Base de Datos y/o Archivos, ni mientras se
encuentre vigente la relacion entre el Titular y la empresa, en

virtud de la cual fueron recolectados sus datos.

« Acceder de forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento.

- Los derechos de los Titulares podran ejercerse por las siguientes personas:

o Por el Titular. o Por sus causahabientes, quienes deberan acreditar tal calidad. o
Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

o Por estipulacion a favor de otro o para otro.

8. DEBERES COMO RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

La empresa tiene presente que los Datos Personales son de propiedad de las personas a las
gue se refieren y solamente ellas pueden decidir sobre los mismos. En ese sentido, VDC
AVANZA SAS., hara uso de los Datos Personales recolectados Unicamente para las
finalidades para las que se encuentra debidamente facultada y respetando, en todo caso, la
normatividad vigente sobre la Proteccion de Datos Personales.

VDC AVANZA SAS., atendera los deberes previstos para los Responsables del Tratamiento,
contenidos en el articulo 17 de la Ley 1581 de 2012 y las demas normas que la reglamenten,
modifiquen o sustituyan.
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Area Responsable de la Implementacion y Observancia de esta Politica

El area de Direccion Administrativa de VDC AVANZA SAS., tiene a su cargo la labor de
desarrollo, implementacion, capacitacion y observancia de esta Politica. Para el efecto, todos
los funcionarios que realizan el Tratamiento de Datos Personales en las diferentes areas de la
empresa estan obligados a reportar estas Bases de Datos a la dependencia de Direccion
Administrativa y a dar traslado a ésta de manera inmediata, de todas las peticiones, quejas o
reclamos que reciban por parte de los Titulares de Datos Personales.

La dependencia de Direccion Administrativa de VDC AVANZA SAS., también ha sido
designada como area responsable de la atencion de peticiones, consultas, quejas y reclamos
ante la cual el Titular de la informacion podra ejercer sus derechos a conocer, actualizar,
rectificar y suprimir el dato y revocar la autorizacion. Esta area puede ser contactada a través
del correo electrénico: coordinador@vdcavanza.co

Autorizacioén

VDC AVANZA SAS., solicitara autorizacion previa, expresa e informada a los Titulares de los
Datos Personales sobre los que requiera realizar el Tratamiento. Esta manifestacion de
voluntad del Titular puede darse a través de diferentes mecanismos puestos a disposicion por
la empresa, tales como:

« Por escrito, diligenciando un formato de autorizacion para el Tratamiento de Datos
Personales determinado por la empresa.

-« IMPORTANTE: En ningun caso la empresa asimilara el silencio del Titular a una

conducta inequivoca.

9. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS
PERSONALES

Tratamiento de Datos Personales de Naturaleza Sensible
El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo

gue se cuente con autorizacion expresa, previa e informada del Titular, entre otras excepciones
consagradas en el Articulo 6° de la Ley 1581 de 2012.
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En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion, la
empresa informard al Titular:

« Que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

« Cuadles de los datos que seran objeto de Tratamiento son sensibles y la finalidad del
Tratamiento.

Adicionalmente, VDC AVANZA SAS., tratara los datos sensibles recolectados bajo estandares
de seguridad y confidencialidad correspondientes a su naturaleza. Para este fin, la empresa
ha implementado medidas administrativas, técnicas y juridicas contenidas en sus Politicas y
Procedimientos, de obligatorio cumplimiento para sus empleados y, en tanto sea aplicable, a
sus proveedores, compafiias vinculadas y aliados comerciales.

Tratamiento de Datos Personales de Nifios, Nifias y Adolescentes

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377
de 2013, VDC AVANZA SAS., solo realizara el Tratamiento, correspondientes a nifios, nifias y
adolescentes, siempre y cuando este Tratamiento responda y respete el interés superior de
los nifios, nifias y adolescentes y asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, la empresa debera obtener la Autorizacion del
representante legal del nifio, nifia o adolescente, previo ejercicio del menor de su derecho a
ser escuchado, opiniébn que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Procedimiento para Atencidén y Respuesta a Peticiones, Consultas, Quejas y Reclamos
de los Titulares de Datos Personales

Los Titulares de Datos Personales tratados por VDC AVANZA SAS., tienen derecho a acceder
a sus Datos Personales y a los detalles de dicho Tratamiento, asi como a rectificarlos y
actualizarlos en caso de ser inexactos o a solicitar su eliminacién cuando consideren que
resulten ser excesivos 0 innecesarios para las finalidades que justificaron su obtencion u
oponerse al Tratamiento de los mismos para fines especificos.

Las vias que se han implementado para garantizar el ejercicio de dichos derechos a través de
la presentacion de la solicitud respectiva son:
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« Comunicacion dirigida a VDC AVANZA SAS., ubicada en la Calle 76 No. 54-
11 Oficina 506 de la ciudad de Barranquilla.

- Solicitud presentada al correo electronico: coordinador@vdcavanza.co
- De manera presencial en la oficina de la empresa.

Estos canales podran ser utilizados por Titulares de datos personales, o terceros autorizados
por ley para actuar en su nombre, con el objeto de ejercer sus derechos.

10. CLASIFICACION Y MANEJO DE LA INFORMACION

VDC AVANZA SAS., definird los niveles mas adecuados para clasificar su informacién de
acuerdo con su sensibilidad, y generara una guia de Clasificacion de la Informacién para que
los propietarios de la misma la cataloguen y determinen los controles requeridos para su
proteccion.

Toda la informacion en VDC AVANZA SAS., debe ser identificada, clasificada y documentada
de acuerdo con las guias de Clasificacion de la Informacion establecidas por la Direccion de
Tecnologias.

Una vez clasificada la informacion, VDC AVANZA SAS., proporcionara los recursos necesarios
para la aplicacion de controles en busca de preservar la confidencialidad, integridad y
disponibilidad de la misma, con el fin de promover el uso adecuado por parte de los
funcionarios de la empresa que se encuentre autorizado y requiera de ella para la ejecucion
de sus actividades.

Normas para la clasificacién y manejo de la informacion
> La Direccion de Tecnologias debe recomendar los niveles de clasificacion de la
informacion y la guia de clasificacion de la informacion de VDC AVANZA SAS., para que

sean aprobados por la Direccion Administrativa.

> La Direccion de Tecnologias debe definir los niveles de clasificacion de la informacion y
posteriormente generar la guia de clasificacion de la informacion.
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> La Direccion de Tecnologias debe socializar y divulgar la guia de clasificacion de la
Informacion a los funcionarios de la empresa.

> La Direccion de Tecnologias debe monitorear con una periodicidad establecida la
aplicacién de la guia de clasificacion de la Informacion.

> La Direccion de Tecnologias debe proveer los métodos de cifrado de la informacion, asi
como debe administrar el software o herramienta utilizado para tal fin.

> La Direccion de Tecnologias debe efectuar la eliminacién segura de la informacion, a
través de los mecanismos necesarios en la plataforma tecnoldgica, ya sea cuando son
dados de baja o cambian de usuario.

> La Direccion de Tecnologias junto con la Direccibn Administrativa deben definir los
métodos de cifrado de la informacion de la Entidad de acuerdo al nivel de clasificacion
de los activos.

> La Direccion Administrativa debe utilizar los medios de los cuales esta dotada para
destruir o desechar correctamente la documentacion fisica, con el fin de evitar la
reconstruccion de la misma, acogiéndose a procedimiento establecido para tal fin.

» La Direccion Administrativa debe realizar la destruccion de informacion cuando se ha
cumplido su ciclo de almacenamiento.

> Los propietarios de los activos de informacién deben clasificar su informacion de
acuerdo con la guias de clasificacion de la informacién establecida.

> Los propietarios de los activos de informacion son responsables de monitorear
periédicamente la clasificacion de sus activos de informacion y de ser necesario realizar
su re-clasificacion.

> Los usuarios deben acatar los lineamientos guia de clasificacion de la informacion
para el acceso, divulgacion, almacenamiento, copia, transmision, etiqguetado y eliminacién
de la informacion contenida en los recursos tecnolégicos, asi como de la informacién
fisica.

> La informacion fisica y digital de VDC AVANZA SAS., debe tener un periodo de
almacenamiento que puede ser dictaminado por requerimientos legales o misionales; este
periodo debe ser indicado en las tablas de retencion documental y cuando se cumpla el
periodo de expiracion, toda la informacion debe ser eliminada adecuadamente.
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Los usuarios deben tener en cuenta estas consideraciones cuando impriman, escaneen,
saquen copias y envies faxes: verificar las areas adyacentes a impresoras, escaneres,
fotocopiadoras y maquinas de fax para asegurarse que no quedaron documentos
relacionados o adicionales; asimismo, recoger de las impresoras, escaneres,
fotocopiadoras y maquinas de fax, inmediatamente los documentos confidenciales para
evitar su divulgacion no autorizada.

Los funcionarios deben asegurarse de que en el momento de ausentarse de su puesto
de trabajo, sus escritorios se encuentren libres de documentos y medios de
almacenamiento, utilizados para el desempefio de sus labores; estos deben contar con
las protecciones de seguridad necesarias de acuerdo con su nivel de clasificacion.

La informacion que se encuentra en documentos fisicos debe ser protegida, a través de
controles de acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.

11. PROCEDIMIENTO PARA LA REALIZACION DE PETICIONES Y CONSULTAS

El Titular podra consultar sus datos personales en cualquier momento. Para tal fin,
podra elevar una solicitud indicando la informacién que desea conocer, a través de
cualquiera de los mecanismos arriba sefialados.

El Titular o sus causahabientes deberan acreditar su identidad, la de su representante,
la representacién o estipulacion a favor de otro o para otro. Cuando la solicitud sea
formulada por persona distinta del Titular y no se acredite que la misma actlia en
representacion de aquél, se tendra por no presentada.

La consulta y/o peticion debe contener como minimo el nombre y direccién de contacto
del Titular o cualquier otro medio para recibir la respuesta, asi como una descripcion
clara y precisa de los datos personales respecto de los cuales el Titular busca ejercer
el derecho de consulta y/o peticion.

Si la consulta y/o peticion realizada por el Titular del dato resulta incompleta, VDC
AVANZA SAS., requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion de la consulta y/o peticién para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de su consulta.
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V. Las peticiones y/o consultas seran atendida por VDC AVANZA SAS., en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la peticion o consulta dentro de dicho término, este
hecho se informara al solicitante, expresando los motivos de la demora y sefialando la
fecha en que se atendera su peticion consulta, la cual en ningln caso podra superar
los cinco (5) dias hébiles siguientes al vencimiento del primer término.

12. PROCEDIMIENTO PARA LA REALIZACION DE QUEJAS Y RECLAMOS

De conformidad con lo establecido en el Articulo 14 de la Ley 1581 de 2012, cuando el Titular
0 sus causahabientes consideren que la informacion tratada por VDC AVANZA SAS., deba ser
objeto de correccion, actualizacidén o supresion, o cuando deba ser revocada por advertirse el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podran presentar
una solicitud ante la empresa, la cual sera tramitada bajo las siguientes reglas:

. El Titular o sus causahabientes deberan acreditar su identidad, la de su
representante, la representacion o estipulacién a favor de otro o para otro. Cuando la
solicitud sea formulada por persona distinta del Titular y no se acredite que la misma
actla en representacion de aquél, se tendra por no presentada.

i. Lasolicitud de rectificacion, actualizacion, supresion o revocatoria debe ser presentada
a través de los medios habilitados por la empresa indicados en el presente documento
y contener, como minimo, la siguiente informacion:

- El nombre y direccion de domicilio del Titular o cualquier otro medio para recibir la
respuesta.

- Los documentos que acrediten la identidad del solicitante y en caso dado, la de su
representante con la respectiva autorizacion.

- La descripcion clara y precisa de los datos personales respecto de los cuales el
Titular busca ejercer alguno de los derechos y la solicitud concreta.

- Si la solicitud se presenta incompleta, la empresa debera requerir al interesado
dentro de los cinco (5) dias siguientes a su recepcion para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido de su solicitud.

- En caso de que quien reciba la solicitud no sea competente para resolverlo, dara
traslado al area de Legal de VDC AVANZA SAS., en un término maximo de dos (2)
dias hébiles e informara de la situacion al interesado.
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- Una vez recibida la solicitud, se incluira en la Base de Datos una leyenda que diga
“reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
hébiles. Dicha leyenda debera mantenerse hasta que ésta sea decidida.

- El término maximo para atender esta solicitud sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderla dentro de dicho término, se informara al interesado sobre los motivos de
la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias héabiles siguientes al vencimiento del primer término.

Seguridad de los Datos Personales

VDC AVANZA SAS., en estricta aplicacion del Principio de Seguridad en el Tratamiento de
Datos Personales, proporcionara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento. La obligacion y responsabilidad de la empresa se
limita a disponer de los medios adecuados para este fin. VDC AVANZA SAS., no garantiza la
seguridad total de su informacion ni se responsabiliza por cualquier consecuencia derivada de
fallas técnicas o del ingreso indebido por parte de terceros a la Base de Datos o archivo en los
gue reposan los Datos Personales objeto de Tratamiento por parte de la empresa y sus
Encargados. VDC AVANZA SAS., exigird a los proveedores de servicios que contrata, la
adopcion y cumplimiento de las medidas técnicas, humanas y administrativas adecuadas para
la proteccion de los Datos Personales en relacion con los cuales dichos proveedores actien
como Encargados.

13. AUDITORIA DE SEGURIDAD DE LA INFORMACION

VDC AVANZA SAS., conociendo de la importancia y de la sensibilidad de la informacioén que
esta controla, define los siguientes lineamientos para la auditoria de la informacién de datos
personales en el proceso de la verificacion de la implementacién del modelo de seguridad y
privacidad de la informacion.

Para las actividades de seguridad informatica conceptualizandose esta como a actividad de
recolectar, consolidar y evaluar evidencia para comprobar si la entidad ha avanzado en la
implementacion de controles, proteccion de los activos, mantenimiento de la integridad de los
datos.

Las métricas utilizadas para el proceso de auditoria son:
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« Conocer el 33% de las cuentas inactivas de usuario deshabilitadas respecto al total de
cuentas inactivas.

- Conocer el valor total de los incidentes de seguridad informatica respecto al presupuesto
total de seguridad informatica.

« Conocer el 33% de los nuevos funcionarios que completaron su entrenamiento de
seguridad respecto al total de los nuevos funcionarios que ingresaron.

« Numero de estaciones de trabajo en funcionamiento configuradas correctamente
respecto total de las estaciones de trabajo.

« Numero de incidentes asociados con la disponibilidad respecto al total de incidentes.

- Numero de incidentes asociados con la confidencialidad respecto al total de incidentes.

14. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS PERSONALES

VDC AVANZA SAS., podra revelar a sus compafiias vinculadas a nivel mundial, los Datos
Personales sobre los cuales realiza el Tratamiento, para su utilizacion y Tratamiento conforme
a esta Politica de Proteccion de Datos Personales.

Ilgualmente, la empresa podra entregar los Datos Personales a terceros no vinculados a VDC
AVANZA SAS., cuando:

- Se trate de contratistas en ejecucion de contratos para el desarrollo de las
actividades de la empresa.

- Por transferencia a cualquier titulo de cualquier linea de negocio con la que se
relaciona la informacion.

En todo caso, cuando la empresa desee enviar o transmitir datos a uno o varios Encargados
ubicados dentro o fuera del territorio de la Republica de Colombia, establecera clausulas
contractuales o celebrara un contrato de transmision de datos personales en el que, entre
otros, se pacte lo siguiente:

. Los alcances y finalidades del tratamiento.
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Vi.

Las actividades que el Encargado realizara en nombre de la empresa.

Las obligaciones que debe cumplir el Encargado respecto del Titular del dato y la
empresa.

El deber del Encargado de tratar los datos de acuerdo con la finalidad autorizada para
el mismo y observando los principios establecidos en la Ley colombiana y la presente
politica.

La obligacion del Encargado de proteger adecuadamente los datos personales y las
bases de datos, asi como de guardar confidencialidad respecto del tratamiento de los
datos transmitidos.

Una descripcién de las medidas de seguridad concretas que van a ser adoptadas tanto
por la empresa como por el Encargado de los datos en su lugar de destino.

VDC AVANZA SAS., no solicitara la autorizacién cuando la transferencia internacional de datos
se encuentre amparada en alguna de las excepciones previstas en la Ley y sus Decretos
Reglamentarios.

15. VIGENCIA DE LA POLITICA

La presente politica rige a partir de los treinta (30) dias del mes de agosto de 2018.




